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インターネットの問題に自ら対応する力の向上を図る情報モラルの指導（第二年次）

－学校と家庭をつなぐ，道徳及び特別活動における指導を通して－

長期研究員 笹 川 光 威

≪研究の要旨≫

総務省作成の情報モラルに関する指標を活用し，生徒の実態・変容を客観的に把握するとともに，実践意欲を醸

成する道徳，実践力を高める学級活動など，領域間の連携の工夫を行った。また，保護者との連携強化のため，授

業内容を共有し，新たな問題に対応するための情報提供など，家庭との連携を図った効果的な情報モラル教育の実

践の効果を検証した。

Ⅰ 研究の趣旨

「第９回青少年と保護者のスマートフォンやネットの

利用における意識調査」（デジタルアーツ株式会社 平成

年２月発表）によると，中学生の８割が何らかの形で

インターネットを利用しており，被害も増加傾向にある。

さらに，被害の低年齢化も進んでおり，情報モラルの指

導の重要性は高まるばかりである。

一方，本教育センター情報教育チームが実施した，「福

島県の情報教育の実態等に関する調査」（以下，「情報教

育の実態調査」）によると，本県中学校において，情報モ

ラルを指導した教科等は，技術・家庭科の技術分野が９

割，学年・全校集会が６割，総合的な学習の時間が４割

で，指導した総時数は１～４時間が７割であった。限ら

れた指導時間を効果的に活用し，さらに，教科・領域の

特性を踏まえ，生徒の実態に即した指導が求められる。

また，先述の「情報教育の実態調査」において，スマ

ートフォン等の指導に関して保護者と連携する機会は，

保護者会が８割，文書配布が６割，講習会等が４割であ

った。学校と保護者の連携という部分では対応が図られ

ているが，生徒を中心とした，学校，保護者の三者によ

る情報の共有は十分であるとは言えない。生徒の情報モ

ラルの育成においては，保護者の協力や理解が不可欠で

あり，学校と保護者が共通認識に立って生徒の情報モラ

ル教育を推進していくため，学校と家庭をつなぐ手だて

を講じる必要がある。以上のことから，本研究主題を設

定した。

Ⅱ 研究の概要

１ 研究仮説

情報モラルの指導において，以下の三つの視点に基づ

いた指導を行えば，インターネットに関する様々な問題

に自ら対応する力の向上が図られるであろう。

【視点１】 ＩＬＡＳ※１を活用した生徒の実態分析と，

変容の把握

【視点２】 教科・領域の特長を生かした，横断的な情

報モラル指導

【視点３】 保護者，学校が共に進める，つながり，広

がりのある情報モラル指導

※１ 総務省が，インターネット上のリスクに対応するために，

すべての青少年の習得が望まれる能力を明らかにした七

つの指標。

２ 研究の内容

【視点１】について

自校生徒の情報リテラシーに関する実態分析を，ＩＬ

ＡＳテスト※２にて行う。また，保護者の実態分析を，内

閣府が実施している，「青少年のインターネット利用環

境実態調査」（以下，「利用実態調査」）の保護者調査票，

問５から七つ（ＩＬＡＳと同様の項目）を抽出して行う。

※２ 安心ネットづくり促進協議会が，ＩＬＡＳの定義をもと

にして開発した，小学生から大人まで短時間で実施ができ

るテスト及び解説集。

【視点２】について

各授業において，教えるべき内容を知識としてインプ

ットし，獲得した知識を基に自己の行動を選択させ，記

述や発表といったアウトプットをさせることを授業の基

本型とする。

指導する領域を，主に，道徳（道徳的な判断力から実

践意欲を高めることを主とする授業），特別活動（自主

的・実践的な個人の現状にあった行動選択をさせること

を主とする授業）の二つとし，一つの情報モラル課題に

ついて，それぞれの教科・領域の特性を生かし系統的な

指導を行う。

【視点３】について

保護者と共に進める情報モラル教育をめざし，保護者

に対する働きかけと，情報提供を行うため，各授業にお

いて生徒が学習内容を記入したワークシートを家庭に持

ち帰らせ，保護者と情報モラルについて確認させる。さ

らに，保護者の思いや考えを記入してもらい回収して以

降の指導資料とする。情報モラルについて学校で指導で

きること，家庭でしか指導・実践できないことを明確に

し，学校と保護者が連携して指導できる体制を整備する。
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３ 研究の実際

道徳・特別活動の授業の実際

① 道徳の時間【セキュリティ】（第２学年実施）

内容項目
Ａ 自主，自立，自由と責任

Ｃ 社会参画，公共の精神

インプット 授業導入時の自己の考えの認知

アウトプット 授業終末時の新たな自己の考えの記述

授業導入時に，各個人が守りたい情報は何かを焦点化

させ，学級全体で発表させることで，各個人によって守

りたい情報には違いがあることを認識させた。次に，個

人で守りたいと思う理由を基に，班での討論を行った。

その際，補助発問により自分，家族，企業，プロバイダ

等の視点から多面的・多角的に考えさせた。また，自分

以外の視点で考えることが難しいと予想されたため，文

部科学省「情報化社会の新たな問題を考えるための教材」

より，映像資料を視聴させ考えさせた。

授業終末で，再度，個人で守りたい情報と，その理由

を考えさせ記述させた。その上で，セキュリティは個人

だけの問題にとどまらないということを，個人から学級

へと考えを集約する中で，変容を促した。生徒に選択さ

せた中の一つである，スマートフォンのパスコードにつ

いて，守りたいと思う理由の変容を見ると，授業導入時

は ％の生徒が「自分が困るから」と答えていたが，

授業終末では， ％の生徒が「他人も困るから」とな

った（図１）。以上から，生徒は，守るべき理由を多面

的に考え，道徳的心情から見つめ直し，自己の考えを再

構成できたと考える。

図１ 道徳における生徒の考えの変容

② 学級活動【セキュリティ】（第１・２学年実施）

内容項目
心身ともに健康で安全な生活態度や

習慣の形成

インプット
パスワード，画面ロック，アップデート，ウィ

ルス対策，フィルタリング

アウトプット
今日から行いたい具体的なセキュリティ対

策について話し合う。

授業導入時に，各個人のインターネットの利用環境と，

実際に行っているセキュリティ対策について確認させた。

機器の所持に関わらず，パスワードや画面ロックの重要

性を学ばせるため，実際にパスワードの強度をチェック

できるサイト※３を用い，使用しているパスワードの状況

を確認させた。

※３ 「 」

〈 アクセス〉

アップデートとウィルス対策については，人間の体に

なぞらえ，日頃の健康管理と予防接種に対応させ学ばせ

た。フィルタリングについては，危険なサイト閲覧によ

る被害の回避に有効なこと， 歳以下の使用者にはフィ

ルタリングが義務付けられていることを学ばせた。アウ

トプットとして，個人の利用状況に応じて，すぐに取り

入れたいセキュリティ対策を選択し記述させることで，

インプットした知識を基にした行動選択を表出させた。

授業導入時，｢現在行っているセキュリティ対策は何

か｣との質問に，｢していない｣「分からない｣と回答して

いた約３割の生徒は，新たに獲得した知識を踏まえて行

動選択を行うことができた。全体としては，新たに学ん

だ「ウィルス対策」「アップデート」を選択した生徒が大

幅に増えた（図２）。生徒それぞれが，自己のインターネ

ット利用状況に応じ，真に必要性を感じるセキュリティ

対策について導入しようとする意欲が大幅に伸長した。

図２ 学級活動における生徒の考えの変容

保護者に行った情報提供の実際

各授業で使用した生徒のワークシートの裏面に，家庭

に協力をお願いしたい情報を掲載した（図３）。おおむ

ね授業内容に関連した情報を選択し，特に重要なものは

学年通信等にも掲載を依頼した。

図３ 保護者への情報提供の例（フィルタリング）

Ⅲ 研究のまとめ

１ 研究の成果

ＩＬＡＳテストを活用した生徒の実態分析と変容

確実なフィルタリングをするために
インターネット接続には、携帯電話回線経由と、Ｗｉ－Ｆｉ経由の２つがあります。
どちらもフィルタリングされていることが重要です。

自宅のWi-Fi経由や
公共のWi-Fiスポット経由が盲点です。

ブラウザー型フィルタリングは導入されていますか？

こちらはカバー

されていることが
多い

iPhone,iPad,iPod（音楽プレーヤー）等は、
さらに機器側の設定が必要です。

フィルタリングされた
インターネット閲覧アプリ（ブラウザー）以外を
入手できなくする設定の必要があります。

機器側の設定を行い、子どもは変更できないようにしていますか？

フィルタリングがかかっていないアプリ、たとえばLINE等で送られてきた
有害サイトのURLからの接続にはフィルタリングは機能しません。
ご家庭のルールや、子どもの道徳心が最後の砦となります。
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実践前の５月と実践後の 月に実施した，ＩＬＡＳの

変容から，「セキュリティ」の項目で生徒のリテラシー

の伸長が見られた（図４）。情報モラルの授業を意図的・

計画的に行うほど，生徒が自ら判断する基となる知識が

定着し，各リテラシーが伸長することで，インターネッ

トの問題に自ら対応する力の向上に効果をもたらすと

考える。

図４ 第２学年生徒のＩＬＡＳの変容

道徳の時間と学級活動を連携させた指導の効果

道徳の時間と学級活動の領域間の連携を図り，セキュ

リティについて指導をした学年においては，ＩＬＡＳの

「セキュリティ」に関する項目が ポイントの増加と

大幅な伸びを示した（図５）。特に，道徳の授業におい

て，生徒に，道徳的心情から身近な事象への判断を促し，

さらに，学級活動において，個人の実情にあった行動選

択をさせることは，生徒の情報モラルの向上にとどまら

ず，問題に自ら対応する力を向上させる上で効果があっ

たと思われる。

図５ ＩＬＡＳ「セキュリティ」項目の変容

授業ワークシートを介した保護者との連携の効果

保護者アンケートの結果の変容は，授業を行った項目

を中心に数値が減少した（図６）。しかし，各授業後の

保護者への質問の詳細な分析において，「情報提供され

た内容を知らなかった」「情報が役に立った」との回答

が多いことから，保護者は，情報モラルについて言葉と

しては知っているが，内容や実際の対処法については具

体的に知らないという傾向が読み取れた。したがって，

保護者アンケートの数値の減少は，保護者の情報モラル

について知らなかったことへの気付きや，さらに詳しく

知りたいといった，情報モラルに関する興味・関心の高

まりと捉えることもできる。

以上のことから，家庭と連携を図る手だては，保護者

の意識の変容を促し，家庭で情報モラルについて話し合

う場を提供するとともに，生徒の情報モラルの向上に大

きな効果を生むと考える。

図６ 保護者アンケート結果の変容

２ 今後の課題

道徳における情報モラル指導

道徳で情報モラルを題材として取り扱う際，生徒は，

インターネット利用の利害に焦点を当てがちで，他者の

視点で多面的に考えさせることの難しさを感じた。生徒

の深い思考を促すための発問を精選する必要がある。ま

た，道徳の授業の終末で，扱った内容項目と類似のイン

ターネットの事例を挙げるなどの展開も有効と考える。

必要な情報モラルに関する知識の定着

各学校において，情報モラル指導に充当できる時数に

は限りがあり，授業実践の間隔が空く傾向にあるため，

生徒に行動選択をさせる場の確保や，授業における系統

性の維持，知識の定着が課題として挙げられる。情報モ

ラルについて教えるべき内容の系統的・横断的なカリキ

ュラムマネジメントが重要になると考える。

特色ある学校教育の柱としたカリキュラム構成

生徒に，情報モラルにおける知識の有機的なつながり

を持たせ，さらなるリテラシーの向上をめざすためには，

総合的な学習の時間で，情報モラル教育を探究的な学習

として取扱うことが効果的と考える（図７）。特に，情

報モラル教育を現代社会における重要な課題として，人

権教育，道徳教育，キャリア教育等と関連付けたカリキ

ュラムを構成・展開していくことにより，生徒の自ら対

応する力がさらに伸長すると考える。

図７ 総合的な学習の時間で取扱うイメージ

保護者の実態（内閣府調査使用）の変容
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